Quer seguranca? Organize-se!
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Vocé sabia que segurancga €, por anos consecutivos, apontado como um dos temas que
mais gera interesse no mercado de TI? E é claro que fornecedores adoram aborda-lo na
midia, em eventos etc., porque é larga a fauna de produtos a oferecer. Funciona mais ou
menos como a “industria do medo” da area de seguranca pessoal e carros blindados.

Se uma brecha de seguranga é maliciosamente explorada numa empresa, o responsavel
sera severamente punido pelo seu superior. E um fator psicolégico que ameniza isso
parece ser adquirir varios produtos de seguranca para langar-lhes a culpa, no caso de
uma desgraca.

O fato é: quanto mais produtos de seguranga uma empresa adquire, mais tera.... produtos
de segurancga para gerenciar. Nao necessariamente estara mais segura. Alias, eleva-se a
chance de ela estar insegura de fato devido ao aumento de complexidade em seu
ambiente operacional.

Entdo o que € seguranga? Uma definicdo que gosto é: seguranca em Tl se interessa por
tudo que abrange a correta privacidade, disponibilidade e qualidade da informacgao. Essa
definicdo tem derivagbes &bvias: “estamos inseguros se alguém de fora pode ver as
informacgdes internas de nossa empresa”; “estamos inseguros se nossos dados
desaparecem”; e “estamos inseguros se alguém modifica maliciosamente nossas
informacodes”.

O que muita gente ignora é que a informagao pode ter sido exposta, desaparecida ou
deteriorada por fatores internos como disco lotado, ma configuracdo de algum software
que nada tem a ver com seguranga, ou até uma aplicacdo desenvolvida internamente,
talvez por um programador inexperiente, que consumiu todo o poder de processamento
de um servidor, deixando seu servico - e por consequéncia a informacgao - indisponivel.

Seguranca nao é firewall. Nado sdo senhas. Nem servico que se adquire como uma caixa
preta. Nem criptografia. Tudo isso nada vale se estiver em maos inexperientes ou
inconsequentes. Segurancga corporativa em Tl deve ser uma consciéncia perene em todos
os envolvidos no fluxo da informagéo, ou seja, todos os funcionarios de uma empresa. E
um processo. E sendo assim, deve ser invocada desde a confecgao de uma aplicagao por
um programador interno, até seu uso na mesa do usuario final. O primeiro mais que o
ultimo.

O primeiro passo é adotar uma metodologia, até uma criada internamente. O segundo é
aplica-la na area de desenvolvimento de aplicagdes, porque é na mesa do programador
que a Tl nasce, e se for concebida com seguranga em mente, facilita no resto do ciclo de
vida da aplicacao (disponibilizagdo e producado). Uma boa pratica € nao reinventar a roda
toda vez que um programa novo precisa ser escrito. Use algum framework maduro de
mercado, como Java Enterprise Edition, pois eles resolvem estes problemas em niveis
que o programador corporativo ndo precisa chegar.

Costumo dizer também que seguranga é sindnimo de organizacdo. E possivel conceber
seguranga num data center desorganizado? E sera que fizemos um bom trabalho se
pararmos para organizar nosso data center sem pensar em seguranca? N&o ha



organizagdo sem seguranga, e vice-versa.

E comum também encontrar empresas em que este tema tem tamanha importancia, sem
hesitar em dizer que a niveis neuréticos as vezes, que fazer negdocios passa a ser
proibitivo, porque “é inseguro” fazer conexdes aqui e ali. Reflexo popular disso € nao
permitir o uso das praticas ferramentas de mensagem instantanea ou sites de redes de
amizades, como o orkut.com, porque claro, ndo queremos que um funcionario perca seu
tempo falando com amigos pessoais. Mas muitas vezes ele estd deixando de se
relacionar com um cliente, parceiro, etc. Entdo € bom ou ruim permitir este tipo de
abertura? A experiéncia tem mostrado que no balango geral o resultado € positivo quando
se permite a comunicacgao entre as pessoas.

O paradoxo é que empresas s6 fazem negdcios quando seus funcionarios se comunicam
com o mundo de fora e o impulso natural da seguranga é restringir isso. Portanto, nem
tanto ao céu, nem tanto a terra, seguranca em Tl deve ser gerida de forma responsavel,
consciente, de mente aberta, e principalmente inovadora.

(663 palavras)

Mini curriculum:

Avi Alkalay foi, por alguns anos, responsavel pela sequranca corporativa da IBM Brasil, e
Ja trabalhou praticamente com todas as tecnologias da web. Hoje é arquiteto de solugées
e consultor de Linux, Padroes Abertos e Software Livre na IBM; e adora receber
sugestbes de temas para escrever seus artigos.

outra opgao, que prefiro mais:

Eu, Avi Alkalay, fui, por alguns anos, responsavel pela seguranga corporativa da IBM
Brasil, e trabalhei praticamente com todas as tecnologias da web. Hoje sou arquiteto de
solugbes e consultor de Linux, Padrbes Abertos e Software Livre na IBM; e adoro receber
sugestbes de temas para escrever artigos.
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